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摘  要：在匿名网络环境下通信双方关系确认、僵尸网络控制者追踪、中间跳板主机发现等方面，以被动网络流

量分析（passive traffic analysis）为核心的传统入侵检测与流关联技术存在空间开销大、实时性差、识别率低、灵

活性欠佳、难以应对加密流量等明显缺点。而将主动网络流量分析与数字水印思想相融合的主动网络流水印

（ANFW, active network flow watermark）技术能有效克服传统被动网络流量分析方法的不足，已引起了国内外学

者的广泛关注。首先阐述了 ANFW机制的通用模型，总结了 ANFW技术的分类及所涉及的角色关系；其次，详

细综述了近年来提出的多种典型的基于不同网络流特征的 ANFW 技术，并进行对比性总结；最后，概述了当前

ANFW技术自身安全威胁及应对措施现状，展望了其未来的研究方向。 
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Abstract: In face of confirming user communication relationship in anonymous network, tracing botmaster and detecting 

stepping stones, traditional intrusion detection and flow correlation methods which mainly rely on passive traffic analysis 

have shown many drawbacks obviously, such as high space costs, poor real-time, low accuracy, poor flexibility, fail in 

dealing with encrypted traffic and so on. However, the active network flow watermark(ANFW) which combined the idea 

of digital watermarking and active traffic analysis can overcome the drawbacks above effectively. ANFW has aroused 

extensive attention of scholars at home and abroad. Firstly, the general model of ANFW is presented, and the classifica-

tion of existing proposals and roles involved in ANFW are summarized. Then, several representative ANFW approaches 

using distinct network flow characteristics are presented and compared in detail. Finally, threats against existing ANFW 

technology and their corresponding countermeasures are overviewed, also some future research directions about ANFW 

are discussed. 
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1  引言 

近年来，随着 Internet爆炸式的发展，网络安

全问题日益严重，尤其在经济利益的驱使下，各种

网络攻击手段层出不穷，给用户带来巨大经济损

失。一方面，为了逃避检测和追踪，攻击者往往并

不直接对目标主机发起攻击，而是使用SSH[1]，IPsec

协议[2]登录跳板节点（stepping stone）主机[3～6]、借

助匿名通信系统[7～9]、僵尸网络 [10～12]等手段来隐藏

自己的真实身份，给攻击流追踪、真实攻击源定位、

网络监控与管理等方面造成了巨大困难；另一方

面，由于经济、政治利益等因素，犯罪分子可利用

匿名通信系统（如 Tor、Mixmaster等）传播赌博、

色情、暴力、反动等不良信息，这些违法通信行为

严重污染了合法用户的网络环境，也使对这些行为

的犯罪取证及网络审查面临严峻挑战。 

针对上述问题，传统的入侵检测系统 IDS

（intrusion detection systems）与流关联（flow correla-

tion）技术主要采用被动网络流量分析方法[3～5,13,14]。

该类方法通过布置在网络关键位置的节点来收集

网络流量，借助于分析和比较各网络流量中数据分

组数量[5]、大小[13]、时序等特征[15,16]，来确认各网

络流之间的关联匹配关系。但此类方法要捕获和检

查所有网络流量，会明显增加网络设备的时空开

销，其离线分析方式也导致识别滞后性，实时性较

差，可扩展性不强，难以应用在大规模、高带宽网

络环境，尤其面对加密流量及匿名通信环境更显得

力不从心。为了改善传统被动式方法的不足，应对

加密流量及匿名通信环境中流追踪和定位问题，主

动网络流水印（ANFW）技术应运而生。 

ANFW 技术主要借鉴数字水印(digital water-

marking)[17]的思想，通过主动改变可疑发送端

（sender）所产生流[18]的某些特征，使之隐蔽地携

带一些特殊标记信息，即水印（watermark），在经

过通信网络传输后，若从可疑接收端（receiver）所

嗅探的网络流中能检测出相应的水印，则认为

sender 和 receiver 之间存在网络流关联，从而可认

定它们之间存在明确的通信关系，是一种主动网络

流量整形与分析技术。与传统被动网络流量分析相

比，ANFW方法显著优势在于能够较好地适用于存

在加密流量、跳板节点、匿名通信等多种网络环境，

其过程对于可疑收发双方无法察觉，即具备透明

性，且可用较少的时空开销确认 sender 和 receiver

通信关系，具有较高的识别率，此外，还可同时面

向多数据流的追踪和定位等。因此，该技术近年来

也逐渐成为网络安全研究领域的热点。 

目前，国内外学者已在主动网络流水印系统模

型、流水印载体选择及流水印调制解调技术等方面

开展了较多研究工作。本文试图以 TCP/IP 网络体

系结构为核心，从层次的视角对现有主动网络流水

印技术研究进行归纳和总结，并对未来主动网络流

水印技术发展趋势及可能的研究方向进行了展望。 

2  主动网络流水印概述 

2.1  通用模型 

一些学者已从不同的角度给出了 ANFW 模

型[19,20]。为了更好理解主动网络流水印本质和描述

方便，本文在借鉴已有研究工作的基础上给出了

ANFW的通用模型。 

定义 1  ANFW可描述为一个六元组＜OF, W, 

AP, EM, DE, CM ＞。其中， 

1) OF(original flows)为原始网络流集合，本文

中，OF={f1, f2, …, fn}，fi（i=1, 2, …, n）为 sender

产生的流。 

2) W为嵌入的水印信息，W={ w1, w2, …, wl }，

|W|=l(l ＞0)，wi为水印信息位，且 wi∈{0,1}，l称为

水印容量。 

3) AP(assist parameters)是在流 fi中嵌入水印W

时所需的辅助参数集合，AP ={ap1, ap2, …, apm}，

其中，api为辅助参数，如 fi中各数据分组之间的时

间间隔、PN(pseudo-noise)码[21]等。不同 ANFW 方

法具有多个不同的辅助参数。  

4) EM为调制或嵌入水印函数 

 ( ) w

ii

fAPWfEM =,,  (1) 

5) DE为解调或提取水印函数 

 ( ),

r

DE f AP W

′=  (2) 

其中，fr 为 receiver处捕获的网络流。 

6) CM 为比较函数，Th为预先设置的阈值。 

 ( ),CM W W Th

′ ≤  (3) 

图 1给出了主动网络流水印机制的通用模型。

水印嵌入器（watermark embedder）首先收集 Bob

产生的流 fi，选取流 fi某个特征（如速率、分组间

隔等）作为承载水印 W 的载体，然后在式(1)的控

制下，主动改变该特征并使之呈现不同状态，用以
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表示水印信息位 wi，从而完成水印 W在流 fi中的嵌

入过程。水印检测器（watermark decoder）捕获到

达 Alice 的流 fr，应用式(2)提取出 fr所携带的水印

W'，若 W'与 W 满足式(3)，则说明 fr是 fi在经过通

信网络传输后叠加网络噪声（如网络拥塞、抖动等）

所形成的流，从而确认 Bob与 Alice之间存在通信

行为，否则，则认为 fr与 fi无关，即 Bob 与 Alice

不存在通信行为。 
2.2  应用场景示例 

ANFW 技术可通过调整网络中流特征来确定

可疑发送端与可疑接收端之间是否存在明确的通

信关系，尤其适用于加密流量、跳板节点、匿名通

信等多种网络环境。为更好地理解 ANFW 机制及

其应用，此处给出一个ANFW在匿名通信网络 Tor[7]

中的应用示例，如图 2所示。 

Tor 是一个开源项目，借助洋葱头路由器 OR

（onion router）来隐藏原始 TCP流量的真实信息，

为TCP应用提供匿名通信服务，可看成基于 Internet

的覆盖网。在 Tor匿名网络中，OR与 OR之间构成

匿名信道或者加密信道，使用 TLS（transport layer 

security）协议加密原始 TCP 流量，且并将其转变

为大小相同的数据分组。这样，原始 TCP流量中的

一些敏感信息（如源宿 IP地址、端口号等）就变成

了密文，即使数据分组被捕获也无法识别，达到了

匿名原始 TCP流量的目的。 

攻击者可利用 Tor网络的匿名性特点，在隐藏

自己真实主机信息的情况下对网络中的主机进行

入侵或攻击。很显然，若采用被动流量为分析方法

是难以对攻击源头进行准确追踪和定位的。在此情

况下，ANFW技术提供了一种可行的解决途径。首

先可在被侵害主机 Victim所在网络关键位置（如网

关）启用 ANFW 嵌入器，主动调制 Victim 所产生

 
图 1  ANFW技术通用模型 

 
图 2  ANFW在匿名网络 Tor中应用示例 
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的向外的流的特征，以使流携带水印信息 W，该

流经过 Tor 匿名通信网络传输后可能会到达网络

A1、A2 或 A3，此时部署在网络 A1、A2 及 A3

关键位置的 ANFW 检测器会对进入本网的流进

行水印信息检测和提取，若检测得到的水印信息

为 W，则可确定攻击者位置存在于本网络中，为

下一步准确找出攻击者精确位置提供依据，以达

到对攻击源的定位与追踪。此外，也可将 ANFW

嵌入器、ANFW 检测器作为功能模块嵌入在 OR

中，方便部署与应用。 
2.3  面向的主要角色 

ANFW面向的主要角色是指 ANFW技术在实

际应用中所涉及的主要人员，如图 3所示。本文根

据已有研究文献的描述、ANFW原理及应用领域，

从网络安全的角度将 ANFW 面向的主要角色总结

为 4类，分别为：攻击者、普通用户、网络管理员

及网络执法者。 

 
图 3  涉及 ANFW的主要角色 

攻击者可分为 2类，一类是指恶意和非法使用

ANFW技术检测、跟踪通信网络中正常用户间通信

行为的人员，如在匿名通信系统中，此类攻击者就

可以利用 ANFW技术在收发双方未觉察的情况下，

确认和跟踪收发双方的关系，从而破坏匿名通信系

统的匿名性，为后续实施其他网络攻击提供可靠信

息；另一类是指以故意移除或破坏 ANFW 为目标

的人员，如一些违法人员会操纵匿名系统中主机传

播色情、谣言等不良信息，甚至进行其他犯罪（赌

博、倒卖个人隐私信息等），当网络监管人员利用

ANFW技术对这些违法主机进行跟踪时，违法人员

很可能会利用一些技术手段[22]对潜在的 ANFW 进

行移除，以逃避检测和追踪。 

普通用户是指在网络中正常合法通信的主机。

一方面，他们是 ANFW 技术的保护对象，ANFW

可作为判断这些普通用户是否已变为 stepping 

stone[19]、僵尸主机[23]等的一种重要技术手段；另一

方面，普通用户也可主动利用 ANFW 技术来确定

自身所访问网络信息来源的真实性和可靠性。 

网络管理员可利用 ANFW 技术确定和追踪所

辖子网或子域内存在的网络入侵事件和攻击行为，

记录关键信息，形成证据日志，并联合 IPS（intrusion 

prevention system）、防火墙等系统遏制相关网络攻

击行为。同时，也可在多个子网或子域展开合作，

共享各自证据日志信息，以构建和还原完整的网络

入侵路径[24]，追踪和定位网络攻击真实来源。 

网络执法者从网络管理员处调取与网络犯罪

行为相关的证据日志，并汇集其他安全系统（如

IPS/IDS、网络信息审计系统等）提供的信息及现实

证据，形成完整的证据链，提高网络犯罪案件侦破

效率，有效打击和遏制网络犯罪活动。 
2.4  主动网络流水印技术分类 

对已有 ANFW 方法可以从不同的角度得到不

同的分类。如根据提取水印 W'时是否使用流 fi初始

特征信息（流 fi被嵌入水印 W 前的特征信息），可

分为非盲水印（NW, non-blind watermarking）和盲

水印（BW, blind watermarking）。NW类方法需要借

助于流 fi初始特征信息（可由 watermark decoder预

先将 fi初始特征信息存放于 AP 中）才能完成水印

信息提取，而 BW类方法则不需要。 

本文根据网络流的定义及承载水印 W 的流特

征，依托 TCP/IP网络层次模型，将现有 ANFW方

法分为基于流速率特征[21,28,29]、基于流内分组间隔

特征[30～33]、基于流时间时隙分割特征[20,34～37]及基

于分组载荷[25～27]等类别，如图 4所示。 

 
图 4  按 TCP/IP网络层次模型分类 ANFW  



·182· 通  信  学  报 第 35卷 

从图 4中可以看出，当前网络流水印技术的研

究多数集中在网际互联层和传输层，这是由于一方

面流定义及特征[18]主要涉及此两层，另一方面，在

匿名通信和加密流量的环境下，难以在数据分组的

应用层载荷中嵌入水印 W，使 ANFW 技术失效，

而在网际互联网层和传输层应用 ANFW 技术则不

受此限制。 

3  典型的主动网络流水印技术 

网际互联层和传输层的ANFW技术基本都是以

网络流的某些与分组内容无关的特征为载体来完成

水印W的嵌入，且当网络流经过通信网络传输后，W

仍能被恢复。这些被选取的网络流特征，称为水印载

体。根据使用不同的水印载体，网际互联层和传输层

的 ANFW 技术主要包括基于流速率特征、基于流内

分组间隔特征及基于流时间时隙分割特征等。 
3.1  基于流速率特征 

此类方法核心思想是选取整个流持续时间内

的不同时间段，在水印信息 W的作用下，通过一定

的方法略微调整这些时间段内的网络流速率，以表

示水印信息位 wi（1或 0），从而达到在网络流中嵌

入水印 W的目的。 

Yu等[21]将 CDMA无线通信系统使用的 DSSS

（direct sequence spread spectrum）机制引入到主动

网络流水印中，如图 5所示，该方法称为 DSSS-W。 

 
图 5  DSSS原理  

DSSS-W 在发送端利用式(4)将原始水印信号

W扩频为 WD，其中，C=(c1,…,cm)为 PN码，wi ,cj ∈

{−1,1}（此处用−1代表水印信息位'0'，下同）。 
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wi
D为原始水印为 wi扩频后对应的水印信号，

且 wi
D=(wic1 … wicm)，wi cj持续时间为 IPN。 

接着利用式(5)在 IPN时间内对流速率进行略微

改变，连续应用式(5) m次即可完成水印位 wi的嵌

入，剩余水印信息位的嵌入方法相同，从而可完成

整个水印 W的嵌入。 

 
x i j

T w c A S= +  (5) 

其中，S为流原始平均速率，Tx为水印 W嵌入后的

流速率，A（A＞0）为调节幅度。 

接收端所接收的流速率为 Rx，如式(6)所示。 

 
x i j

R w c A S z= + +  (6) 

其中，z 为通信网络在流传输过程中产生的噪声。

为恢复水印 W，先利用高通滤波器对 Rx滤除直流分
量 S 后得到式(7)中的

x

R

′，接着，
x

R

′与 PN 码相乘

得到
x

T

′，如式(8)，并利用低通滤波器滤除噪声 zC。

最后应用简单的决策规则恢复出每一个 wi，从而还

原出整个原始水印 W。 

 
x i j

R w c A z

′ ≈ +  (7) 

 
x i j

T w c AC zC

′ = +  (8) 

 
图 6  DSSS水印产生嵌入与检测模块 

图 6 给出了 DSSS-W 方法的整体过程，类似

的方法还有文献[28,29]等。 

可以看出，此类方法简单易用，例如只需要在

IPN内（IPN的值必须合理设置）根据 wi
D=−1或 wi

D=1

使发送端的流 fi暂停发送或继续发送即可完成 WD

在流 fi中的嵌入；其次，具有同时并行追踪多个流

的能力，对水印 W可使用一组不同且相关性较小的

PN码使之扩展为一组不同的 WD，将这些 WD 赋予

多个不同的流，从而接收端可根据不同 WD很容易

区分出不同的流。 

但此类方法也存在一些明显缺点，只适用于

跟踪速率较大、持续时间较长的目标流，目标流
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速率较大才能确保嵌入水印位时调节流速率的幅

度对流平均速率没有太大影响，以保证所嵌入水

印位的隐蔽性，目标流持续时间长才能保证将 WD

的所有信息位嵌入进目标流中；与后续方法相比，

该类方法在流中所能嵌入的水印信息位个数较

少，即可嵌入的水印信息 W的容量 l较小，这是

由于采用 DSSS原理将一位原始水印 wi扩频为 m

位的 wi
D 才嵌入进流中，从而导致整个流只能携

带较少的水印信息位数；对数据分组延迟、抖动、

网络噪音流量等的抗干扰能力较弱，即顽健性不

强，由于此类方法是以调整和检测流的速率特征

来嵌入和恢复水印信息位的，而这些客观因素极

易导致流速率特征发生明显变化，使流携带水印

信息难以恢复，最终导致此类方法失效。此外，由

于在调整多比特水印信息位时采用同一 PN 码，其

所标记的流会呈现自相似性，因此 DSSS-W类方法

也容易受到 MSAC（mean-square autocorrelation）

攻击[38]。 
3.2  基于流内分组间隔特征 

为使 ANFW 适用于较短的网络应用流，提高

ANFW 在流中嵌入水印信息 W 的容量，该类方法

选取流内分组间隔时间 IPD（inter-packet delay）作

为水印载体，通过略微调整多个 IPD或 IPD均值大

小，来嵌入水印信息位 wi，实现流内携带水印 W的

目的。 

 
图 7  水印位 w嵌入前后 ipd与 ipd

w的对应关系 

Wang 等[30]提出了基于 IPD 的 ANFW 方法

WBIPD(watermark based on IPD)。该方法随机选取

发送端流内 2个数据分组 Pi和 Pj，计算其 ipd=ti-tj, 

ti与 tj分别为 Pi和 Pj到达或离开网络中某节点的时

刻，利用式(9)和式(10)改变 ipd的值为 ipdw，如图 7

所示，从而完成水印 W嵌入过程。 

( ) ( ), , 2,

w

ipd EM ipd W s q ipd s s s∆= = + + 

 

 (9) 

 ( )( )( )2, mod2 2 mod2

i

w q ipd s s∆ = − + +  (10) 

在接收端利用式(11)进行水印解码。 

 ( ) ( ), , mod2

w w

DE ipd s q ipd s=  (11) 

其中，s为量化步长，函数 q(x,y)=round(x, y)表示取

与 x最近的整数。 

为了提高抗时间干扰攻击的能力，可使用式

(12)中多个数据分组对的 ipd平均值 ipdavg来代替式

(9)中单个的 ipd，如图 8 所示，m 为所选择的数据

分组对数目。 

 
∑

=

=
m

k

k

ipd

m

ipd

1

avg

1

 (12) 

 
图 8  将 n bit水印位嵌入 n个不同 ipd

avg

 

从上述过程来看，WBIPD 巧妙地调整分组间

IPD来嵌入水印信息位，与 DSSS-W相比，不仅对

流的操作更为细粒度化，使 WBIPD 能应用于较短

的流，而且在流中可嵌入更多的水印信息位，能显

著增大流携带水印信息 W 的容量。但由于在计算

ipdavg时需借用缓冲区来暂存流的若干数据分组，会

明显增加数据分组的延迟，这使该方法难以跟踪实

时性较强的流。 

针对 WBIPD 的缺陷，Wang 等[31]在后续研究

中以追踪实时匿名 VOIP电话流量为研究对象，提

出一种优于WBIPD的 ANFW方法，该方法先依据

一定的概率从流的n个数据分组中随机选取2r个数

据分组{P1,… , P2r}，并与该流的其他数据分组

{P1+d,…,P2r+d}构成 2r个分组对即＜P1,P1+d ＞,…,＜P2r, 

P2r+d ＞，d（d ＞0）为增量。 

其次，计算每个分组对的 ipd 值，并将此 2r

个 ipd 值随机分为 2 组 IPD1 和 IPD2，且|IPD1|= 

|IPD2|=r（r为冗余度，0＜ r ＜(n−d)/2）。 

最后，通过式(13)和式(14)计算
d,r

Y ，其中，

ipdk
1∈IPD1，ipdk

2∈IPD2。 

 ( ) 221

kkd,r

ipdipdY −= , k = 1, 2, …, r (13) 
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由于
d,r

Y 服从对称中心为 0的独立同分布，只

要对
d,r

Y 增加或减少增量 a（a＞0）就可以使得
d,r

Y 所

服从独立同分布的对称中心由 0变为−a或 a，可借

用此变化来代表水印位“0”或“1”，从而完成水

印 W的嵌入。图 9是该方法过程的一个简单示例，

其中，r =3，d=3。该方法还借助 RTAI库[39]，对实

时 P2P 匿名 VoIP 电话服务进行了追踪实验，取得

了较好效果。此外，Park[20]等也在此方法的提示下

也给出了类似的自适应网络流水印算法。 

与前述 2种方法不同，一些研究者采用了非盲

水印的思路来操作 IPD[19,33,40]，其中典型代表就是

Houmansadr等[19]设计的 RAINBOW方法，原理如图

10所示。RAINBOW最大特点在于检测水印W时需

要参考流的原始 IPD值，其过程分为 4步。 

水印嵌入器： 

1) 计算流内所有 IPD值 ipdi
u（即流的原始 IPD

值），并存储在 IPD数据库中。 

2) 通过式(15)及式(16)增加或减少每个 ipdi
u

来表示水印W的每个水印位 wi嵌入，如图 11所示。 

 
图 10  RAINBOW模型 

 aeipdipd
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+= , a＞0  (15) 
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水印检测器： 

3) 计算每个捕获流内的所有 IPD 值 ipdi
r，并

求 Y={yi}，其中 yi=ipdi
r−ipdi

u。 

4) 使用式(17)计算 Y与 E的内积值 N(Y,E)，其

中，E={eia}。 
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若 N(Y,E)小于预先设置的阈值时，则判断当前

流包含水印 W，否则与 IPD数据库中其他流的原始

IPD作比较，重复步骤 3)和步骤 4)。 

可以看出，RAINBOW 只调整一个 IPD 即可

在流中嵌入 wi，水印信息容量完全取决于流的 IPD

数目，其实验结果表明对于较长的流，水印信息容

量可达上千比特；对流的 IPD调节幅度也较小，不

易被攻击者察觉，隐蔽性较好；借助数据库保存的

原始流 IPD改善 decoder端提取水印信息位的准确

性；但数据库的使用也使得 RAINBOW在跟踪流数

较多时空间复杂度急剧增大；在流关联时，从待确

定流中检测出的水印信息需要逐个与数据库中多

条已存在流的 IPD记录进行对比，明显增加了时间

开销，难以应对实时性强的网络应用流，降低了该

方法的实用性。 

 
图 9  文献[31]中方法简单示例 



第 7期 郭晓军等：主动网络流水印技术研究进展 ·185· 

 
图 11  RAINBOW嵌入水印位 w

i

的过程 

3.3  基于流时间时隙分割特征 

为有效应对在匿名通信系统中通过添加哑数

据分组（chaff packet）、分组重组（repacketization）、

分组丢弃及多流混合等方式破坏流水印，提高

ANFW技术对通信网络噪声流量的顽健性，该类方

法在整个流持续时间内随机选取一个时间段，并将其

分割为若干相等的时间间隔，称为时隙（interval），

通过改变落在每个时隙内数据分组发送时刻或调整

时隙内的数据分组数量来嵌入水印W。 

Wang 等[34]提出了时隙质心水印机制 ICBW

（interval centroid based watermarking），如图 12所

示。ICBW 首先从流起始时刻的随机偏移 o(o＞0)处

开始的一个时间段 Td，分割为 2n个长度为 T的时

隙 Ii(i=1,2,…, 2n)。 

其次，利用式(18)计算时隙 Ii的质心，其中
ni为 Ii内出的现数据分组个数，

j

i

t∆ 为 Ii内第 j

个数据分组距离 Ii起始位置的时间偏移，服从均

匀分布。 

 
1

0

1

Cent( )

i

j

n

i i

j

i

I t

n

−

=

= ∆
∑

 (18) 

再次，将 2n 个 Ii随机分为 A 和 B 2 组，且

|A|=|B|=n。以概率 1/|W|从 A、B 中各取 r 个时隙，

并按式(19)及式(20)计算此 r个时隙的质心 Ai和 Bi。

其中，IA
i,j和 IB

i,j分别代表嵌入 wi时从 A 组和 B 组

所选取的 r个时隙的第 j个, NA
i,j和 NB

i,j为时隙 IA
i,j

和 IB
i,j含有的数据分组个数。 
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最后，由于 Yi=Ai-Bi服从对称轴为 0的均匀分布，

因此，可通过给Ai或Bi增加 a（0 ＜ a ＜T）使 Yi所服从

均匀分布的对称轴变为 a/2或−a/2，以此变化来表示水

印信息位wi，从而完成wi在流中的嵌入。 

ICBW利用均匀分布原理通过调整 2组时隙内

若干数据分组的时间偏移来嵌入一个水印信息位，

即使受到流混合、流分割、流合并等因素的干扰，

但只要时隙内数据分组数据足够多，仍能通过时隙

组质心来减少或消除这些因素带来的影响，保证水

印信息位的正确恢复，具有较好的顽健性，实验结

果也证明了这点；其水印信息容量比DSSS-W要大，

 
图 12  ICBW水印技术原理 
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与WBIPD相当，但小于 RAINBOW方法；然而，

ICBW方法易遭受MFA(multi-flow attack)攻击[41]，

即将经 ICBW方法处理过的多条流进行对比时，可

以造成所嵌入的水印信息 W的暴露。 

针对 ICBW的缺点，Wang等[35]提出了一种可

抵抗 MFA 攻击的双时隙质心水印机制 DICBW 

(double interval centroid based watermark)，如图 13

所示。DICBW与 ICBW区别在于： 

1) 计算 Ai和 Bi时，DICBW 所使用的时隙 IA
i,j

和 IB
i,j必须为相邻时隙而非随机选取的时隙。 

2) 使用式(21)计算时隙 Bi。其中，
, .

B

t j k

t∆ =  

, .

B

t j k

T t− ∆ ， B

k.j,t

t∆ 为 B组时隙 IB
i,j内第 k个数据分组

距离时隙 IB
i,j 起始位置的时间偏移量，NB

i,j 为时隙

IB
i,j内数据分组个数。 
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水印信息位wi的嵌入过程与 ICBW方法类似。

实验结果表明，与 ICBW相比，DICBW在抵抗MFA

攻击和时间扰动，应对流合并、流分割等流变换等

方面有更好的效果。 

 
图 13  DICBW嵌入水印位过程 

为同时应对 MSAC 和 MFA 攻击，Luo 等[36]

将 ICBW与DSSS-W结合，提出了 ICBSSW(interval 

centroid based spread spectrum watermarking scheme)
方法，此方法先使用 PN码将水印信息位 wi扩频为

wi
D，与 DSSS-W不同的是，wi

D为的嵌入不是通过

调制流速率实现的，而是使用 ICBW方法中的调整

时隙质心差实现的。ICBSSW 综合了 ICBW 与

DSSS-W的优点，不仅能在同一网络节点并行跟踪

多个流，而且由于采用不同的 PN 码来标记不同的

流，使得这些流即使遭受MSAC和MFA攻击的情况

下也很难呈现出所携带水印信息的规律，具有较好的

隐藏性，同时在应对流混合、流分割、流合并等方面

也具有较好的效果。但 ICBSSW 计算过程相对于

ICBW和DSSS-W要复杂一些，时空开销也要多一些。

与 ICBSSW类似的方法还有文献[32]。 

与 ICBW，ICBSSW，DICBW不同，Pyun等[37]

提出的 IBW 水印技术是通过改变相邻时隙对 Ii和

Ii+1中数据分组数目来嵌入水印信息位 wi。IBW 有

load和 clear 2种基本操作。load操作是将时隙 Ii-1

内的所有数据分组延迟到时隙 Ii内，而 clear操作是

将时隙 Ii内的所有数据分组延迟到 Ii+1内。当 wi=0

时，对时隙 Ii内的数据分组进行 load操作，同时对

时隙 Ii+1数据分组进行 clear 操作；相反，当 wi=1

时，则对 Ii和进行 clear操作，同时在 Ii+1进行 load

操作。为避免嵌入多个水印信息位时多个时隙对间

产生冲突，应保证 2个连续的时隙隔对之间至少有

一个时隙，以起到隔离作用。虽然 Pyun 等从理论

分析和实验两方面证明 IBW 方法对时间扰动和分

组重组干扰有较好的抵抗性，但由于该方法通过改

变时隙内数据分组数目来嵌入水印位信息，因此难

以处理添加哑数据分组的干扰，而且也容易遭受

MFA攻击。 

此外，SWIRL ( scalable watermark that is in-

visible and resilient to packet losses)[42]呈现采用了另

一种时隙特征变换的流水印方法。该方法将流时间

分成若干时隙对，每一时隙对中的 2个时隙按时间

先后顺序分别命名为 base interval和 mark interval。

首先对 base interval 利用式(18)计算其时隙质心

Cbase，并利用量化公式将 Cbase转变为一个服从均匀

分布的量 v。其次，将 mark interval 均匀分割为 h

个子间隔，每个子间隔又均分为 m个 slot，并依据

h 个子间隔与 v 的排列关系从每个子间隔中选出一

个 slot。最后，将每个子间隔中未被选中 slot内的

数据分组通过延迟操作改变到已选中的 slot 内，

从而完成水印信息位的嵌入。从实验结果来看，

该方法在大规模流量的情况下可以应对分组丢

失、网络抖动的干扰，能有效抵御 MFA攻击、Tor

拥塞攻击[43]等, 但攻击者可通过注入特定的流让

SWIRL来嵌入水印信息，并将此时的流与其原先

的时间模式进行对比即可了解 SWIRL嵌入水印信

息的情况[44]。 

除使用上述 3类流时间特征外，也有研究者提

出了基于流内分组乱序特征的 ANFW 方法

PROFW(packet reordering based flow watermark-
ing)[45]。分组序是指数据分组报头中的序号信息，

如 TCP 中的序号、 IPSec 数据分组的认证头
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(authentication header)和封装安全载荷(encapsulating 

security payload)中的序号等，在自然通信状态下不

可避免会出现流内数据分组发送与到达顺序不一

致的分组乱序现象。PROFW首先将水印 W看作为

k 个数的排列 A，让 A 中的每种排列与不同的格雷

码 CWi一一对应，且这些 CWi间还必须能满足一定

的汉明距离关系。然后，借用乱序密度 RD(reorder 

density)求出不偏离正常乱序行为下各 CWi 出现的

概率 Pi。最后，选择函数以 Pi从流中选择出数据分

组并对其分组序根据 CWi进行改变，以完成嵌入水

印 W。从其原理来看，虽然该方法能够保证流中所

隐藏水印信息的隐蔽性，但只对包含大量数据分组

的流才能取得较大的水印容量，不适用于普通的

流，而且很显然在应对哑数据分组、分组丢失、重

组分组等因素干扰时顽健性较差。 
3.4  典型主动网络流水印方法综合对比 

前面着重概述了网际互联层和传输层多种代

表性的 ANFW 方法的核心思想及各自的优缺点。

为了更直观地理解这些主动网络流水印方法的特

点，在研究和分析文献中各自方法实验测试结果的

基础上，此处将采用隐蔽性、水印容量、嵌入水印

时的时空开销、提取水印时的难易程度、盲/非盲性、

顽健性和实用性等评价指标从总体上对这些典型

ANFW方法进行集中对比，如表 1所示。 
3.5  主动网络流水印技术所面临威胁 

AFNW 技术实质是通过调整流的特征来隐藏

水印信息，这些水印信息不仅在通信网络中遭受各

种因素的干扰而变形，而且也会成为攻击者蓄意探

测与移除的目标，因此 AFNW 技术所面临的安全

威胁主要来自 2个方面。 

1) 通信网络干扰因素 

被嵌入水印的流在经过通信网络传输到达目

的端的过程中不可避免地会遭受一些因素干扰，减

弱水印效果。如延迟抖动[46,47]、网络拥塞[48]、分组

变换(分组分割、分组重组、分组合并、分组丢失

等)[49]，这些干扰因素一方面来自于通信网络本身

的自然特性[1]，另一方面很可能是攻击者主观故意

产生[50]。 

2) 水印信息蓄意探测及移除 

是指攻击者在不知道任何 ANFW 技术的细节

下，通过一定的手段尝试探测或识别网络流中存在

的水印信息，进而破坏或移除这些水印信息，以逃

避追踪审查，如针对 ICBW 和 IBW 水印机制的探

测[22,51]、针对 DSSS 水印机制的探测[38,52]以及同时

针对多种水印机制的探测[41,53]等。表 2总结了当前

水印机制遭受的各种攻击及防范措施。 

4  未来研究方向展望 

从前述内容可知，主动网络流水印技术已引起

国内外网络安全研究人员的极大关注，已逐渐成为

网络安全领域一项重要的研究内容。尽管当前主动

网络流水印技术具备应对加密流量、匿名通信环

境、隐蔽性好等优势，但从其原理及表 1、表 2 来

看，主动网络水印技术仍然存在潜在问题尚未很好

解决，本文认为今后可从如下方面展开科研工作。 
4.1  提高和改善 AFNW技术性能 

1) 设计更为健壮的同步机制，以降低水印收

发双方在较大网络噪声干扰下编解码水印信息错

位的概率。一种值得考虑的方法是借鉴通信中同步

原理的思想[59]来改善现有ANFW方法的同步机制，

表 1 典型 ANFW方法特点比较 

方法 隐蔽性 水印容量 时空开销 提取难度 NW/BW 顽健性 实用性 

DSSS-W[21] ★★★☆☆☆ ★★☆☆☆☆ ★★☆☆☆☆ ★★☆☆☆☆ BW ★★☆☆☆☆ ★★★☆☆☆ 

WBIPD[30] ★★★☆☆☆ ★★★☆☆☆ ★★★★☆☆ ★★★☆☆☆ BW ★★★☆☆☆ ★★★★★☆ 

Ref.[31] ★★★★★★ ★★★☆☆☆ ★★★☆☆☆ ★★★★☆☆ BW ★★★★☆☆ ★★★★☆☆ 

RAINBOW[19] ★★★★★☆ ★★★★★★ ★★★★★★ ★☆☆☆☆☆ NW ★★☆☆☆☆ ★☆☆☆☆☆ 

ICBW[34] ★★★★☆☆ ★★★★☆☆ ★★★☆☆☆ ★★★★☆☆ BW ★★★★★☆ ★★★★★☆ 

DICBW[35] ★★★★★☆ ★★★☆☆☆ ★★★★☆☆ ★★★★★☆ BW ★★★★★★ ★★★★☆☆ 

ICBSSW[36] ★★★★★☆ ★★☆☆☆☆ ★★★★★☆ ★★★★☆☆ BW ★★★★★★ ★★★★☆☆ 

IBW[37] ★★☆☆☆☆ ★★★☆☆☆ ★★★★★☆ ★★★☆☆☆ BW ★★★☆☆☆ ★★★☆☆☆ 

SWIRL[42] ★★☆☆☆☆ ★★★☆☆☆ ★★★★★★ ★★★★★☆ BW ★★★★☆☆ ★★☆☆☆☆ 

PROFW[45] ★★★☆☆☆ ★★☆☆☆☆ ★★★★☆☆ ★★★☆☆☆ BW ★★☆☆☆☆ ★☆☆☆☆☆ 
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例如可使用曼彻斯特码来编码水印信息，并通过改

变相邻流时间时隙内数据分组数量差值来模拟曼

彻斯特编码中的跳变，以使调制后的流整体上具有

自同步性或者借鉴群同步思想[59]，将水印信息分割

成组，并在每组头部加入额外同步码（如巴克码）

后按组进行编码发送，以便通过每组的同步性来提

高流整体的同步性。 

2) 改善并行追踪多流及抵抗分流的能力。现

有 ANFW 方法在兼顾隐蔽性和顽健性的前提下，

对流内 IPD的改变幅度不大，被水印标记的多条流

不仅在经过同一网络节点（如 OR、跳板主机）会

发生相互干扰，而且在网络传输过程中也可能面临

先分解再合并问题[60]，造成水印信息失效。因此，

如何提升 ANFW 方案应对此类问题的能力是推进

ANFW实用化所亟待解决的问题。 

3) 提升 ANFW对流的自适应能力。不同网络

应用（如 Web[61]、视频[62]、VoIP[63]、游戏[64]等）

所产生的流量时间特征差异较大，需要研究针对不

同类型流能够自动选择合适水印信息编码方式及

相关参数的流水印技术，以弥补现有 ANFW 方案

仅适用于单一类型流的不足，取得更好的数据流关

联效果。 

4) 增强 ANFW在网络延迟、抖动、分组重传

等因素干扰下的顽健性。即使被 ANFW 标记流的

多个 IPD在该流传输过程中受这些因素干扰而发生

改变，接收方仍能以较大概率正确恢复出水印信

息，使这些干扰因素对流内水印信息的影响控制在

可接受范围。可从增加水印信息位对应的 IPD冗余

数、改善水印信息嵌入的方式（如借鉴数字喷泉编

码[65]）等角度来综合考虑此问题。 

5) 提高水印信息嵌入与检测过程的实时性。

现有的 ANFW 方案着重关注水印信息隐蔽性与顽

健性，很少顾及时空计算复杂度。但在实际应用中，

实时性是必须的，特别是在资源有限条件下追踪实

时性较强的流时，更需要低时空复杂度的 ANFW方

法。对于此问题，一方面需要对 ANFW 算法本身

进行改进优化，另一方面也可借鉴文献[66]方法，

考虑将 ANFW算法硬件化或固件化。 

6) 探索新型 ANFW机制。针对攻击者能利用

概率统计方法对现有 ANFW 方案产生的流时间水

印信息进行干扰、探测及破坏，除增强已有 ANFW

方案的隐蔽性外，积极开发新型 ANFW 机制也是

解决问题途径之一。ANFW本质是在网络流特征中

秘密隐藏信息，因此可考虑借鉴一些较新颖的信息

隐藏[67,68]及隐蔽通信技术[69,70]思想应用在相关网络

流特征上，以产生新的 ANFW方案。 
4.2  加深 ANFW相关理论研究  

1) 水印容量估算模型。水印容量代表了

ANFW 利用流特征来携带信息的能力，是衡量

ANFW 性能重要指标之一。目前多数 ANFW 方案

仅通过人工估计或简单试验来给出水印容量，准确

性较差，也不利于充分发掘 ANFW方案的潜力。因

此，针对不同水印机制应研究如何建立流数据分组

数目、流持续时间、自身水印编码方式等多种因素

综合的数学模型，以较为准确地估测自身水印容量。 

2) 同类水印方法综合评价模型。探索该模型

可为同类 ANFW 方案间统一的比较与评价提供严

格、有效的理论评判依据，也为 ANFW 的改善与

表 2 现有针对 AFNW 攻击及防范状况 

安全问题分类 攻击名称 影响的 ANFW 防范措施 

分组延迟 ALL N/A 

I型安全问题 分组变换 ALL 参见文献[54] 

ESWD探测[51] 

FQZQ探测[22] 

SWDM探测[55] 

基于分组间隔特征 N/A 

MSAC攻击[38] 参见文献[56] 

LZPL探测[52] 
基于 DSSS-W[21]方法及其改进 

N/A 

MFA攻击[41] 参见文献[57, 58] 

BACKLIT攻击[53] 

ICBW[34] & IBW[37] & Multiple Offsets/Positions[41] 

DSSS-W[21] N/A 

II型安全问题 

LH攻击[44] RAINBOW[19] & SWIRL[42] 参见文献[44] 

注：ALL：基于分组间隔特征、流速率和流时隙分割的 ANFW; N/A: 防范措施目前暂不存在。 
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革新提供有利参考。一种思路是可先对表 1所列出

的若干评价指标有效量化，然后再借鉴现有综合评

价方法（如主成分分析法、数据分组络分析法、模

糊评价法）对量化的指标进行有机融合以生成综合

评价模型。 

3) 水印机制安全等级模型。借鉴数字水印安

全等级评价方法[71]，研究评估水印机制安全级别模

型，以评估各 ANFW 机制安全级别，并建立类似

于 TCSEC[72]的安全等级策略，指导用户针对不同

的网络应用需求定制不同安全级别的 ANFW方案。 
4.3  推动 ANFW部署与应用 

1) ANFW 技术与现有相关网络系统整合。研

究如何将 ANFW技术与 IDS/IPS、防火墙等安全系

统整合，以弥补现有网络安全系统在网络入侵追踪

（如可疑加密流量追踪）能力方面的不足；研究基

于普通客户端的流水印软件或插件，可借鉴文献[73]

的方法开发基于浏览器的 ANFW 插件，与布置在

服务器端的 ANFW 模块相配合，为用户访问 Web

服务过程提供一种轻量级的安全机制。研究 ANFW

模块在自治域内关键链路上的部署及与其他追踪

技术[74,75]协作问题，以高效追踪网络攻击流，达到

准确构建入侵路径、定位入侵源等目的。 

2) 拓展 ANFW 的应用范围。随着 Internet 发

展呈多元化趋势，探索 ANFW 技术如何保障新兴

Internet 服务与应用网络通信安全也是需要关注的

研究领域。如研究 ANFW 技术如何发现和检测云

环境下共驻同一物理平台的多个虚拟机之间通过

网络流量来泄露隐私信息的问题[76]；设计和测试能

够适用于移动互联网[77,78]环境的 AFNW方法；可借

助未来网络试验床[79]及仿真工具[80]，研究与开发面

向未来网络体系结构及通信模式的 ANFW方案。 

5  结束语 

主动网络流水印技术是数字水印思想与主动

网络流量整形及分析相结合的产物。其在匿名通信

关系确认、跳板主机检测、僵尸网络主控机追踪等

网络安全领域的应用，体现出较大的实用价值，已

成为具有现实意义的研究方向。现有的 ANFW 印

技术研究已在流水印产生原理、流水印载体选择

（即流特征选择）、流水印嵌入与检测等方面取得

了一定进展，初步实现了主动网络水印技术的基本

目的，但在一些关键问题上，现有进展仍然不足，

尤其在面对各种复杂网络干扰、蓄意检测攻击下提

高水印技术的顽健性、隐蔽性等方面，需要更为深

入的研究和探索。随着主动网络流水印技术不断成

熟和完善，其在今后的网络安全领域中必将起到更

加积极、广泛的作用。 
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